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自動車業界のトレンド

▪ 自動車の電子アーキテクチャの変化

▪ 全体的に増大する複雑度

▪ サイバーセキュリティ

▪ ハードウェアのコモディティ化、重要な差別化要素とし
てのソフトウェアの重要性が増加

▪ 電子装置 + SW = 2030年までに自動車BoMの50%

自動車モビリティ
（ライドシェアなど）

電動化
（電気自動車）

コネクテドカー
（コネクティビイティ）

C

自動運転
（レベル 2-5）
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ドメインコントローラへの遷移
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資料: 戦略分析、informationisbeautiful.net

???

Ford F-150

現在

▪ 60～100個以上のECU

▪ 6～8個のOS

▪ 各々が単独で動作

▪ コストと複雑性が増大

▪ 最低レベルのアップグレード機能

将来

▪ 6～10個の高性能コンピューター (HPC)プラット
フォームへ移行

▪ 統合されたソフトウェアシステム

▪ 協調分散処理

▪ 重量、コスト、複雑性の低減

▪ OTAアップグレード機能による将来機能の保証
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二つの重要なチャレンジ

サイバーセキュリティー

ソフトウェアの複雑性の増大

ソフトウェアは、車のクリティカルなドライブシステムを制御している

• 正しいソフトウェアをどのように選択するか？
• ハードウェアとソフトウェアの統合化をどのように実現するか？

車はサイバーセキュリティ攻撃の大きなターゲット

• ソフトウェアが如何に安全かを確認できるか？
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コックピットドメインコントローラ

集約化の例 1
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シャーシドメインコントローラ

集約化の例 2

Hardware ECU (Intel Denverton, Renesas H3)
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Hypervisor Safety Certified - ISO 26262 ASIL D TCP/IP
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Combined Portfolio of Products

QNX
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ドメインコントローラ実現に必要な技術

• Hypervisor の機能安全 ISO26262 ASIL D対応

• OSの高度なセキュリティー機能

• サイバーセキュリティーへの対応

• libC++の機能安全対応 (Adaptive AUTOSAR)

• libmの機能安全対応 (自動運転アルゴリズム）

• Adaptive AUTOSAR, Classic AUTOSARの対応

• AUTOSARベンダーとの密な関係による最適化
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QNX ハイパーバイザープラットフォーム

• 32-bit guests

• 64-bit guests on 
64-bit hardware

• Mix of 32- and 64-
bit guests on 64-bit 
hardware

QNX

Hypervisor

QNX OS
Android

Renesas H3 Intel Broxton / Apollo Lake Qualcomm 820A

Multicore VirtIO Adaptive PartitioningShared Memory

Shared GraphicsStaggered Boot Shared AudioFailure Handling
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System 
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Range of OS choices

QNX OS for 

Safety

(ISO 26262)

aarch64/armv8 X86_64
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ハイパーバイザーのデバイス共有
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Virtual IO on QNX
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Safety Products

Safety Legend

Network Fsys/Block
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Tools

Applications

C 

library

QNX Microkernel+Procnto

Board Support Packages (BSP)

Startup Drivers

Safety OS

Eng Services

Safety HV
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Black 

Channel
Safe Fsys

Adaptive 

Partitioning

Multicore

support

Memory 
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QVM

Virtual 
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C++
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Peer Net & 
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Support Services

SMMU

• QNX OS for Safety (QOS)

• ARM, x86 64ビットハードウェアプラットフォームのQNX SDPにコンパチブル

• マイクロカーネルとプロセスマネージャー、マルチコアサポート、アダプティブ
パーティショニングスケジューラー

• システムライブラリー: C, Math, C++ ライブラリーの認証

• 認証を受けたQNXユーティリティー

• ツール: C、C++ コンパイラー, リンカー, アセンブラーTCL3

• QNX Hypervisor for Safety (QHS)

• QNXマイクロカーネルへのハイパーバイザー拡張

• QVM ゲスト管理システム

• パラ仮想化のサポート (VirtIO)

• ピアネットワーク

• ゲスト / ホストシェアードメモリー

• Safety Certified Add-on Products

• QNXブラックチャンネルコミュニケーション; QNX Black Channel 

Communications Technology (QBCCT)

• 認証済みの C++ システムライブラリー

• QNX セーフファイルシステム (レビュー中)
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QNX Black Channel Communications Technology 1.0

• ISO 26262 ASIL D認証済みのセーフコミュニケーション

• ハードウェア、通信ソフトウェアを利用し、ポイントツーポイントでやり
取りされるデータを保護

• 完全性（改ざんがないこと）のチェック、認証、データ損失の検出なら
びに他の方法を提供するセーフティーレーヤーを提供 (IEC 61784-3、
AUTOSARで定義されている)

• 標準的なシステム、ならびに機能安全標準に準じて認証を受けるシス
テムに利用可能

• システムのセーフティーケースを実現する場合、通信コンポーネントを
組み込む際、コストを低減することが可能.

• QNXと非QNXシステム (Linux, SafeRTOS) 両方で利用可能
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BlackBerry QNXのカバーする範囲

ADASとアク
ティブセーフ
ティー

OTAによるソフトウェア
アップデート

セキュアな
製造工程

ゲートウェイ

インスツルメンツ
クラスター

デジタルコックピット

インフォテイメント

テレマティクス

音響技術

セキュア認証 FIPS認証、暗号技術

エンジニアリングサービス

バイナリーコードスキャン

セキュアIoTインフラ
OTAを含むサービス管理

エンドツーエンド
セキュリティコンサルティング

セキュア
コミュニケーション

ソフトウェア
アップデート

ビジネス
ロジック

認証 防御 異常検知

• インフィールドヘルスチェック
• リモート診断、解析
• クラウドにおけるソフトウェアラ

イフサイクル管理
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車載標準化の拡大

ソフトウェアアップデート

▪ ISO 26262

▪ E/Eコンポーネントにおける故障イベ
ントに対する安全性の確保

▪ ISO/PAS 21448

▪ 故障がない場合でも、意図した機能
への安全性の確保

▪ ISO/SAE 21434

▪ J3061の継承

▪ 安全性、財務性、運用性、プライバ
シーの問題を発生するE/Eコンポーネ

ントへの悪意のある攻撃に対するセ
キュリティー （ネットワーク、クラウド
は対象外）

▪ ISO 24089

▪ 車載における有線、無線で提供される安全でセキュアな
アップデート

▪ ISO 26262, ISO/PAS 21448, ISO/SAE 21434の参照
面

▪ Some content originally a part of ISO/SAE 21434

▪ 2022年に発行の予定

機能安全 意図した機能への安全性 (SOTIF)サイバーセキュリティー



© 2017 BlackBerry. All rights reserved. 

Thank You!


